TRACTEBEL

CNGIC

DECLARATION EXTERNE RELATIVE A LA
PROTECTION DES DONNEES A CARACTERE
PERSONNEL

DISPOSITIONS GENERALES

Introduction

Tractebel Engineering, société anonyme de droit francais, dont le siége social est situé au 5, rue du 19 mars 1962, 92622 Gen-
nevilliers Cedex, France, enregistrée au Registre du Commerce et des Sociétés de Nanterre sous le numéro 309 103 877 (ci-
apres « Tractebel »), est determinée a protéger les Données personnelles qui lui sont confiées, ainsi qu'a respecter les droits des
personnes dont les Données personnelles sont traitées pour les finalités décrites au sein de la présente Déclaration.

Les Données personnelles (telles que définies ci-dessous) sont prises en compte et protégées avec le plus grand soin, et en
stricte conformité avec les exigences imposées par la législation relative a la protection des données personnelles, incluant
notamment le Reglement Général relatif a la Protection des Données Personnelles ? (dit « RGPD »). Dans le cas ou le droit
positif relatif a la protection des données ou a la protection de la vie privée, dans des pays au sein desquels Tractebel a des
activites, serait plus exhaustif ou plus contraignant en matiere de Données personnelles, Tractebel se conformera a ce droit.

(1) Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (reglement genéral sur la protection des données) ;

Champ d’application

Afin de conduire, avec succes, ses activités de conseil et d'ingénierie en énergie (hydrauligue), nucléaire, gaz, ainsi gue dans
les secteurs de l'industrie et des infrastructures, Tractebel effectue des traitements de Données personnelles. Ces données
peuvent inclure des données de clients, de fournisseurs, de sous-traitants, de consultants, de candidats et de toute autre
personne avec laquelle I'organisation entretient des rapports ou pourrait étre amenée a interagir 2.

La présente Deéclaration s'applique a toute Donnée personnelle transmise a Tractebel via son site internet, par courriel ou
par tout autre moyen.

La Déclaration décrit le type de Données personnelles que nous collectons, les raisons de cette collecte, la durée de leur con-
servation, les droits que vous pourriez exercer au regard de ces Données personnelles, ainsi que les principes que Tractebel
applique, en sa qualité de Responsable du Traitement, a toutes les Données personnelles qui sont collectées et traitées sous
guelque forme que ce soit, que ce soit par voie électronique ou sur papier.

Via l'utilisation de nos produits et services, vous pouvez egalement utiliser des services de tiers tels que chat, sites internet
de tiers, forums, Facebook, Twitter, groupes de discussion, ou applications. Tractebel ne maitrise en aucun cas, I'information et
la maniere dont est traitée 'information que vous partagez sur ces sites et nous ne sommes en aucun cas responsables a cet
égard. Nous vous conseillons donc de lire avec attention les politiques de confidentialité de ces produits ou services de tiers.

(2) Les employés de Tractebel peuvent consulter la Déclaration interne relative a la protection des données a caractere personnel sur la page < Privacy > du

site intranet Tractebel ;

Définitions

Aux fins des présentes, les termes suivants doivent étre entendus de la maniére suivante :

e Données personnelles signifie toute information relative a une personne physique identifiable, directement ou indirecte-
ment, notamment par référence a, un identifiant, tel qu'un nom, un numeéro d’identification, des données de géolocalisa-

tion, un identifiant en ligne ou a un ou plusieurs éléments spécifigues propres a son identité physique, physiologique,
geénetique, psychique, économique, culturelle ou sociale.

e Traitement signifie toute opération ou tout ensemble d’'opérations effectuées ou non a I'aide de procédeés automatisés et
appliquée(s) a des données ou des ensembles de données a caractere personnel, telles que la collecte, I'enregistrement,
'organisation, la structuration, la conservation, I'adaptation ou la modification, I'extraction, la consultation, I'utilisation,
la communication par transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, la limitation, I'effacement ou la destruction.

e Le Responsable de Traitement signifie la personne physigue ou morale, qui, seule ou conjointement avec d'autres, déter-
mine les finalités et les moyens du traitement.

PRINCIPES DU TRAITEMENT
Les Données personnelles collectées par Tractebel :
Lorsque cela est possible, nous essayons de collecter les Données personnelles directement auprés des personnes con-

cernées. Cependant, il est parfois nécessaire de collecter les Données personnelles de tiers dans le cadre d'une relation future
(ex. : clients ou candidats).

Les informations que vous nous transmettez :

« les formulaires de contact remplis par vos soins (a partir du site internet Tractebel) : nom, adresse courriel, sociéete, poste
OCCUpé, numero de téléphone et messagerie ;

« les candidatures (envoyeées directement par courriel ; courrier postal ou via le site internet Tractebel ou des agences de
recrutement) : formulaires de candidatures, CV, notes d'entretien et informations liées au recrutement ;

« le contenu de nos échanges (par courriel, téléephone, lettres) ;

« les informations relatives a votre utilisation de nos produits et services ;

« les informations de nos anciens, actuels et futurs clients ; et

« les informations de nos anciens, actuels et futurs clients, fournisseurs, partenaires ou consultants.

Les informations que nous collectons automatiquement lorsque vous visitez notre site internet :
« les informations a caractere technique, y compris I'adresse IP, les identifiants de connexion, les type et version de navigateur ; et
- les cookies et autres technologies (veuillez consulter notre Politigue Cookie pour plus d'informations.

Motifs licites et finalités de Traitement :

En application du RGPD, le Responsable de Traitement peut se fonder sur la liste exhaustive de motifs suivants pour traiter
des Données personnelles :

e votre consentement ;

« la préparation ou I'exécution d'un contrat entre vous et le Responsable de Traitement;

- afin de se conformer aux obligations légales et réeglementaires qui nous incombent ;

« lintérét vital d'une personne physique ;

« ['exécution d'une mission d'intérét genéral ;

« lintérét légitime poursuivi par le Responsable de Traitement ou par un tiers, sous réserve de justifier de raisons impé-
rieuses et légitimes permettant de passer outre vos intéréts ou droits fondamentaux et libertés.

Le motif licite sur lequel se fonde Tractebel dans le cadre de la collecte et du Traitement de vos Données personnelles va
dépendre des Données personnelles en tant que telles et de la finalité spécifigue de cette collecte.

En général - Nous pouvons étre ameneés a traiter toutes les catégories de Données personnelles qui nous sont nécessaires
pour répondre aux exigences légales et réglementaires. Il se peut également que nous devions traiter des Données person-
nelles sur le fondement de nos intéréts légitimes, pour :

« Vvous identifiez et vous donner acces a nos batiments/parking si vous vous rendez dans nos locaux ;

« organiser des réunions et des vidéoconférences si vous participez a ces réunions ;

« assurer la sécurité des infrastructures informatiques (IT) en filtrant les flux Internet (si vous vous connectez a notre réseau) ;
. verifier si les regles d'éthiqgue et d'embargo de Tractebel sont respecteées ;

« assurer le suivi des dénonciations en matiére d'éthique, éviter et résoudre les incidents éthiques ;

« seconformer aux normes industrielles pertinentes et a nos politiques, et pour les litiges ou la défense de droits en justice.

Sous réserve de votre consentement expres, nous utiliserons vos coordonnées pour vous envoyer notre newsletter. Nous
nous reservons également le droit d'utiliser vos Données personnelles pour d’autres finalités étant entendu que cette utilisa-
tion fera I'objet d’'une information spécifiqgue au moment de la collecte.

Les Données personnelles (d’employés et représentants) de clients actuels ou prospects - Nous utilisons vos Données per-

sonnelles :

« afin d’'exécuter votre ou vos contrat(s) conclu(s) avec Tractebel (en particulier, nous traitons vos Données personnelles
afin de vous fournir des produits ou des services et de vous les facturer) ;

« afin de prendre des mesures a votre demande avant la passation d'un contrat avec votre entreprise ;

« pour la réalisation et I'analyse des études de marché et des stratégies marketing ;

« pour vous informer de nos produits et nos services en lien avec notre relation déja existante, ainsi que pour des raisons
marketing.

« pour prévenir les risques de fraude et de corruption (e.a. enregistrement des cadeaux recus par et offerts aux clients
actuels et prospects).

« pour réaliser des enquétes de satisfaction clients

Les Données personnelles (d’employés et représentants) de fournisseurs et de partenaires - Nous traitons vos Données
personnelles dans le but de conclure et d'exécuter nos contrats ainsi que de gérer nos relations contractuelles (fondement
contractuel) ou les relations contractuelles entre Tractebel et votre employeur (intérét légitime), et entre autres pour :

« VOUS donnez acces a nos locaux ;

« controler le personnel travaillant dans les locaux ;

« assurer la formation ;

< pour prévenir les risques de fraude et de corruption (e.a. enregistrement des cadeaux recus par et offerts aux employés
et représentants de fournisseurs et partenaires).

Nous pouvons traiter vos Données personnelles dans le cadre de nos offres effectuées aux (potentiels) clients.

Les Données personnelles des investisseurs et actionnaires/associés - Nous utilisons vos Données personnelles dans le but
de gérer les rapports que nous entretenons avec vous et les obligations qui nous incombent. Nous conservons vos coordon-
nées pour des fins de communications externes ainsi que pour répondre a vos requétes.

Les Données personnelles de candidats a une offre d’emploi - \Vos Données personnelles sont stockées dans le cadre des pro-
cédures de recrutement et de sélection. Plus spécifiquement, vos Données personnelles sont traitées a des fins d'évaluation
de votre profil et de vos compétences eu égard au poste souhaité et éventuellement, afin de vous faire d’autres propositions.

Les Données personnelles de consultants - Nous traitons vos Données personnelles pour les besoins de recrutement, de
gestion, et le cas échéant pour mettre fin a votre mission chez Tractebel. Sur le fondement de nos intéréts légitimes, nous
pouvons étre ameneés a traiter vos Données personnelles :

« dans le cadre de nos offres effectuées aux (potentiels) clients ;

« pour vous donner accés a nos locaux ;

« pour controler le personnel travaillant dans les locaux ;

« pour assurer la formation ;

« pour gerer les services téléphoniques ;

< pour prévenir les risques de fraude et de corruption (e.a. enregistrement des cadeaux recus par et offerts aux consultants).

En tout état de cause, Tractebel traite uniguement des Données personnelles d'une maniere compatible avec les finalités pour
lesquelles lesdites Données personnelles ont été collectées ou conformeément a ce qui est autoriseé par la loi ou a la suite de votre
consentement préalable.

Exactitude des données - Tractebel prend toutes les mesures appropriées afin de garantir que les Données personnelles sont
exactes, mises a jour et fiables pour les finalités prévues. Veuillez noter que vous étes également en partie responsable de
I'exactitude de vos Données personnelles. Si certaines de ces informations changent, nous vous invitons a nous en informer
des que possible.

Conservation de vos Données personnelles - Vos Données personnelles sont conservées dans nos systemes d'information
uniguement pour la durée nécessaire du Traitement (telle que décrit ci-dessus). Elles seront supprimeées une fois que nous
n'‘en aurons plus 'utilité et lorsque toutes les exigences légales auront été respectées.

Nous conservons et utilisons vos Données personnelles pour, la durée nécessaire a I'exécution de nos obligations contrac-
tuelles ou a la soumission de réponses a des appels d'offres, pour se conformer a nos obligations légales (notamment en
matieres comptables et fiscales), et afin de résoudre nos différends ou faire appliquer ou homologuer un accord. Ainsi, vos
Données personnelles vont étre conservées pendant toute la durée de notre relation contractuelle ainsi que pour une durée
supplémentaire pouvant aller jusqu'a dix (10) ans.

Les formulaires de candidature, les notes d'entretien et les candidatures internes ou externes non retenues sont conservees
pour une période d'un an a compter du dernier entretien, si vous y avez consenti.

En tout état de cause, vos Données personnelles peuvent étre conservees pour une durée plus longue afin de répondre aux
exigences légales et réglementaires, ou pour une durée moins longue (i) lorsque la personne concernée exprime son refus au
Traitement de ses Données personnelles et (ii) lorsqu’il n'existe plus de raison légitime a leur conservation.

LE TRANSFERT INTERNATIONAL DE DONNEES

Tractebel stocke toutes vos Données personnelles dans des serveurs localisés a I'intérieur de I'Union européenne. Dans cer-
tains cas, nous pouvons transférer vos Données personnelles dans d'autres pays, en dehors de I'Espace Economique Euro-
péen (EEE). Dans pareils cas, Tractebel prendra toutes les mesures nécessaires afin d'assurer que vos Données personnelles
soient traitées conformement a la présente Déclaration et aux droits applicables, et que des niveaux de protection adéquats
ont été mis en ceuvre afin de protéger vos Données personnelles. Ces mesures comprennent la mise en place de « Binding
Corporate Rules » applicables aux transferts effectués au sein du Groupe ENGIE, I'application et insertion de modeles de
clauses contractuelles types de la Commission européenne, ou des mécanismes de certification approuves ou toute autre
mesure octroyant un niveau de protection des données adéquat en application du droit applicable. Si vous souhaitez obtenir
une copie des mesures de protection que Tractebel a mises en place, merci de prendre contact avec les personnes dont les
coordonnées sont mentionnées ci-dessous.

LA DIVULGATION DE DONNEES PERSONNELLES

Tractebel ne divulgue pas vos Donnees personnelles a des tierces parties, sauf :

« Avec nos ayants cause a titre universel et toute société affiliée au sein du Groupe ENGIE et du Groupe Tractebel pour les
mémes finalités spécifiées dans la présente Déclaration ;

« Avec nos sous-traitants et tierces parties pour I'exécution d'un contrat avec qui nous sommes liés ou avec qui Vous étes liés ;

« Avec des fournisseurs de services, qui prestent des services pour notre compte afin de nous appuyer dans nos activités. Ces
fournisseurs de services sont uniguement autorisés a utiliser vos Données personnelles conformément a leurs missions ;

« Sicela est permis ou requis par des exigences législatives ou reglementaires ;

« Avec les autorités policiéeres ou les autorités représentatives du gouvernement ;
« Avec un tiers avec votre consentement.

VOS DROITS

Conformément au RGPD, vous jouissez de différents droits en matiére de Données personnelles. Cependant, Tractebel se ré-
serve le droit de prendre des mesures raisonnables pour vérifier votre identité, avant d’'accéder a votre demande. Vos droits
sont les suivants :

Le droit a I'information - Tractebel fait preuve de transparence en vous fournissant toute I'information en relation au Traite-
ment de vos Données personnelles a travers la présente Déclaration ou par d'autres mentions d'informations spécifiques au
moment de |a collecte de ces derniéres.

Le droit d’accés - Vous disposez du droit de demander 'acces et de recevoir des deétails sur les Données personnelles que
Tractebel détient sur vous et d'en obtenir une copie.

Le droit de rectification - Si les Données personnelles que Tractebel détient ne sont pas exactes ou complétes, vous disposez
du droit de nous demander de mettre a jour ces données ou de les rectifier.

Le droit a I'oubli - Dans certaines circonstances (ex : quand les Données personnelles ne sont plus utiles, au regard de la fi-
nalité de leur collecte), vous disposez du droit de demander a Tractebel de supprimer vos Données personnelles.

Le droit de restreindre le traitement - Dans certains cas précis, vous disposez du droit de demander a Tractebel de restrein-
dre la maniere dont sont traitées vos Données personnelles (ex : quand vous contestez I'exactitude de Données personnelles,
Tractebel doit en restreindre le Traitement pendant qu’elle en veérifie I'exactitude). Cela signifie que Tractebel peut unique-
ment conserver ces Données personnelles et ne peut pas poursuivre leur traitement.

Le droit a la portabilité - Ce droit s'applique aux Données personnelles que vous avez fournies a Tractebel, conformément
a Ce a quoi vous avez expressement consenti ou dans le cadre de I'exécution d’'un contrat. Tractebel fournira vos Données
personnelles dans un format structuré, freguemment utilisé, et lisible par machine, afin que vous puissiez les transmettre
a un autre Responsable de Traitement, ou afin qu’elles soient transmises directement par Tractebel pour autant que ce soit
matériellement possible.

Le droit d’opposition - Vous disposez du droit d'opposition au Traitement de vos Données personnelles, si une situation par-
ticuliere le justifie, dans le cas ou le Traitement est fondeé sur un intérét légitime de Tractebel ou des intéréts publics. Tract-
ebel interrompra ainsi le Traitement de vos Données personnelles, sauf a justifier de raisons impérieuses et légitimes pour
le Traitement permettant de passer outre vos intéréts personnels, droits et libertés, ou pour |la constatation, I'exercice ou la
défense de droits dans le cadre d'une réclamation amiable ou judiciaire.

Le droit de retrait du consentement - Lorsque votre consentement a été requis pour la collecte ou l'utilisation de vos Don-
nées personnelles, vous disposez du droit de retirer votre consentement a tout moment. Par exemple, vous pouvez choisir
d'arréter de recevoir nos newsletters en suivant les instructions liées a la désinscription telles gu'énoncées dans les courriels.
Ce retrait ne peut étre toutefois de nature a affecter une opération de Traitement d'ores et déja effectuée aprés que votre
consentement ait été obtenu.

Le droit de former un recours - \Vous disposez du droit de former un recours aupres de l'autorité compétente (en France : la
Commission Nationale Informatique et Libertés, dite « CNIL ») si vous considérez que le Traitement de vos Données person-
nelles contrevient a cette Déclaration ou au RGPD. Pour plus d'informations, veuillez contacter I'autorité localement compé-
tente en la matiere (les coordonneées des autorités de protection des données dans I'Espace Economique Européen, en Suisse,
et certains Etats non-européens se trouvent ici).

Vous pouvez exercer ce droit en envoyant une demande par courriel a privacy@tractebel.engie.com ou par voie postale a
I'adresse ci-dessous :

TRACTEBEL France

¢/o Juridigue - GDPR

5 rue du 19 Mars 1962

92622 GENNEVILLIERS CEDEX

Tractebel vous fournira alors des informations sur I'action entreprise dans un délai d'un (1) mois a la suite de la réception de
votre demande, sauf si la législation applicable en matiére de protection des Données personnelles prévoit une extension de
cette durée.

LA MODIFICATION DE NOTRE DECLARATION

[l est possible que Tractebel modifie la présente Déclaration afin d'intégrer de nouvelles obligations législatives ou regle-
mentaires, ou en conséquence de la mise en place de nouveaux traitements de données. Toute version réevisée sera mise en
ligne par Tractebel sur son site internet et entrera en vigueur a compter de sa communication, ou, le cas échéant, lorsque
Nous aurons obtenu votre consentement. Nous vous conseillons donc de vérifier frequemment notre site internet pour toute
modification ou mise a jour. La derniéere version de cette Déclaration date d'avril 2021.
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